
  

 

Folge mir: Markt der Möglichkeiten 

 

Nr. 6: «Kritische Sicht auf Social Media» 
 
 
 

ThemaThemaThemaThema    
Gefahren und Risiken von Social Media durch… 

- Unerwünschtes Ausspionieren durch Facebook, Google und auch Geheimdienste  
- Unabsehbare Folgen durch Datenspeicherung bei «Freunden», Arbeitgeber, Staat 
- Bösartige Hackerangriffe: Identitätsdiebstahl, Verbreitung von Schad-Software 
- Gamification: Social Networks und Unternehmen machen spielerisch süchtig  
  (Bsp. Schweizerische Post/Sobu: www.sobu.ch) 
 

Tipps Tipps Tipps Tipps     
1. Bewusstes Surfen: Man kann auf Social Media verzichten, aber nicht auf das Internet. 

Sichereres Surfen und Mailen kann aber gelernt werden. Man kann Social Media 
vermutlich besser kontrollieren, wenn man dosiert mitmacht. Faustregel: Was man 
auf der Strasse einem flüchtigen Bekannten nicht erzählen will, sollte man auch nicht 
auf Facebook veröffentlichen.  

2. Privatsphäre-Einstellungen bei Facebook genau festlegen, Cookies von Dritten nicht 
erlauben. Beim Surfen VPN-Server benutzen (kostenpflichtig, verhindert 
Ausspionieren). Heikle Informationen (z. B. bei Online-Banking) nur über sicheres 
https-Protokoll übertragen. Bei Apps Lokalisierungsfunktion nur wenn notwendig 
erlauben. Zugriff auf Mail-Adressen nicht erlauben. Virenschutz aktuell halten.   

3. Sichere Passwörter anlegen und periodisch wechseln (keine Geburtstage, Namen 
oder gar «PASSWORT»). Sicheres E-Mail-Konto hat erste Priorität. Wenn ein Mail-
Konto gehackt ist, können auch weitere Konten gehackt werden. Je länger ein 
Passwort, umso sicherer. Kombination aus Buchstaben, Zahlen und Sonderzeichen 
ist empfehlenswert. 
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- Manuel Ziegler: Aber sicher! Gefahrlos unterwegs in sozialen Netzwerken (Hanser 2012). 
Gut geschriebenes, übersichtliches und informatives Buch.  

- Jakob Steinschaden: Phänomen Facebook. Wie eine Webseite unser Leben auf den Kopf 
stellt (Überreuter 2010). Das «Monstrum» der Social Media ausschweifend analysiert.  
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Links:  

- Info zu VPN-Server: www.vpnanbieter.net 
- Info zu https-Protokoll: https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure 
- Passwort-Generatoren, z. B.: www.passwort-generator.com 
 
Kontakt:  
Matthias Böhni, Leiter Online, Reformierte Medien, www.ref.ch, matthias.boehni@ref.ch 


